
Основные виды
интернет - мошенничества

1. ОБЪЯВЛЕНИЕ О ПРОДАЖЕ
Мошенники-продавцы просят перечислить 
деньги за товар, который в последствии 
жертва не получает.
2. ВОЗНАГРАЖДЕНИЕ ЗА 
ПРЕДОСТАВЛЕНИЕ РЕКВИЗИТОВ КАРТЫ
Мошенники – просят предоставить доступ 
(реквизиты) к Вашей карте за 
вознаграждение. Впоследствии указанные 
реквизиты используются для совершения 
уголовного преступления
3. СООБЩЕНИЯ ОТ ДРУЗЕЙ
Мошенник пользуется чужой страницей в 
социальной сети в Интернете, и под видом 
друга просит перечислить ему деньги или 
сообщить данные Вашей банковской карты 
под различными предлогами.
4. ДОСТУП В ЭЛЕКТРОННЫЙ ЖУРНАЛ
Это вид мошенничества, при котором в 
социальной сети Интернет от имени 
преподавателя поступает ссылка на якобы 
доступ в электронный журнал (ссылка ведет 
на сторонний сайт и требует ввод 
одноразового кода). В результате личные 
данные попадают злоумышленникам.

ОСТОРОЖНО МОШЕННИКИ!!!
Не дай себя обмануть!

Несмотря на принимаемые 
правоохранительными органами меры, 
дистанционные хищения с 
использованием информационно-
телекоммуникационных технологий 
стремительно набирают силу.

Основные известные схемы 
телефонного мошенничества:

1. ЗВОНОК О НЕСЧАСТНОМ СЛУЧАЕ
Мошенники звонят жертве от лица 
близкого человека или от представителя 
власти и выманивают деньги.
2. БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ
Сообщение о блокировании банковской 
карты с номером, по которому нужно 
позвонить. Цель – узнать личный код 
банковской карты.
3. ПОЛУЧЕНИЕ ВЫИГРЫША 
Мошенники сообщают о выигрыше 
приза. Жертве можно забрать его, 
заплатив налог или плату якобы "за 
сохранность денег».
4. ДОСТУП В ЭЛЕКТРОННЫЙ ЖУРНАЛ
Это вид мошенничества, при котором 
злоумышленники звонят на телефон 
ученика от имени преподавателя и 
просят сообщить код, требующийся для 
доступа в электронный журнал.
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Как защитится от 
мошенников:

1. Если Вам звонят из банка уточните 
ФИО и должность звонящего и 
скажите, что перезвоните сами. В 
случае сомнения кладите трубку и 
звоните на горячую линию своего 
банка. Не сообщайте никому свой 
ПИН-код.

2. Если звонят и говорят, что Ваш 
родственник попал в беду НЕ 
паникуйте, спокойно отвечайте, что 
Вам сначала надо связаться с 
родственником и полицией. Кладите 
трубку.

3. На сайтах бесплатных объявлений 
доскончально изучайте продавца. 
Не переводите деньги заранее, 
оплачивайте товар только при 
получении.

Ответственность за 
телефонное мошенничество

Если телефонные мошенники все 
же сумели завладеть вашими 
деньгами, то вопрос о 
привлечении их к уголовной 
ответственности будет решаться 
по нормам статьи 159 Уголовного 
кодекса РФ (мошенничество). 
При этом сумма материального 
ущерба должна составить свыше 
2500 рублей. Если же сумма 
ущерба будет ниже - 
ответственность наступает по 
статье 7.27 Кодекса Российской 
Федерации об 
административных 
правонарушениях «Мелкое 
хищение»
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Чтобы не оказаться жертвой мошенников 
необходимо знать следующее:

1. сотрудники любого банка никогда не просят 
сообщить данные вашей карты (номер карты, срок её 
действия, секретный код на оборотной стороне 
карты), так как у них однозначно имеются ваши 
данные;
2. не при каких обстоятельствах не сообщать данные 
вашей банковской карты, а также секретный код на 
оборотной стороне карты;

3. НЕ сообщать пин-код третьим лицам;
4. лучше избегать телефонных разговоров с 
подозрительными людьми, которые представляются 
сотрудниками банка, не бойтесь прервать разговор, 
просто кладите трубку;
5. в сети «Интернет» не переходите по ссылкам на 
неизвестные сайты.




